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 مقدمه  -1

های رمزنگاری در دنیای سایبر امروزی که همیشه خطر دسترسی غیرمجاز به همه نوع داده وجود دارد الگوریتم

های سیستم مالی و پرداختی است که پذیرترین داده، دادهترین و آسیبشوند. حساسامری حیاتی محسوب می

ایر اطلاعات شخصی را در معرض صی یا مشخصات کارت پرداخت مشتریان و ستواند اطلاعات شناسایی شخمی

های رمزنگاری برای محافظت از این اطلاعات و کاهش خطراتی که مشاغل در انجام خطر قرار دهد. الگوریتم

 .معاملات پرداخت با آن روبرو هستند، بسیار مهم است

 رمزگذاری )رمزنگاری( چیست؟ -2

توانند اطلاعات را است که فقط اشخاص مجاز می ایرمزگذاری )رمزنگاری( روشی برای ویرایش اطلاعات به گونه

های تر رمزگذاری دادهدرک کنند. از نظر فنی، این فرآیند تبدیل متن ساده به متن رمز شده است. به عبارت ساده

دهد تا غیر قابل فهم و تصادفی به نظر برسد. رمزگذاری برای انجام این گیرد و آن را تغییر میقابل خواندن را می

ای از مقادیر ریاضی است که هم فرستنده و هم به استفاده از کلید رمزنگاری نیاز دارد. این کلید مجموعه عمل

 .شناسندگیرنده پیام رمزگذاری شده آن را می

رسند، اما رمزگذاری به روشی منطقی و قابل پیش بینی انجام های رمزگذاری شده تصادفی به نظر میاگرچه داده

های رمزگذاری شده را در اختیار دارد و با اختیار داشتن کلید مورد استفاده ای که طرفی که دادههشود، به گونمی

ها را رمزگشایی کند و آن را به متن ساده تبدیل کند. اما یک رمزگذاری امن تواند دادهها میبرای رمزگذاری داده

تلف را حدس بزند و یا با استفاده از ابزارهای مخاندازه کافی پیچیده باشد تا شخص ثالث نتواند آن بایست بهمی

 .متن رمز شده را تبدیل به متن ساده کند
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 تاریخچه رمزنگاری -3

مزنگاری راین نوع از  رمزنگاری و استفاده از کدها و رمزها برای محافظت از اسرار در واقع هزاران سال پیش آغاز شد.

های ها از قلم و کاغذ و یا شاید کمکهای رمزنگاری که در آنتوان رمزنگاری کلاسیک نامید، یعنی روشرا می

های پیچیده مکانیکی و الکترومکانیکی، مانند ، اختراع ماشینکنند. در اوایل قرن بیستممکانیکی ساده استفاده می

ای های مختلف و پیچیدهتر و کارآمدتری را برای رمزگذاری فراهم آورد که طرح، ابزارهای پیچیدهEnigmaدستگاه 

ها استفاده از یترین مشکل این نوع از رمزگذارباشند اما بزرگها بسیار پیچیده میداشتند و هنوز هم برخی از آن

 .کاغذ و قلم بود

ها معایبی را نیز به گرفت اما با تمام پیچیدگیها در جنگ جهانی اول مورد استفاده قرار میاین نوع از رمزنگاری

ها های رمزنگاری جدید و امنی در این جنگشد. تا اینکه الگوریتمهمراه داشت که سبب شکسته شدن آن می

ها قادر به ها بود و دولتهای این رمزنگاری امن در اختیار دولتروش 1960ت. تا دهه مورد استفاده قرار گرف

و اختراع رمزنگاری  (DES) رمزگشایی هر اطلاعاتی بودند. اما طولی نکشید تا با ارائه دو استاندارد رمزگذاری عمومی

 .های رمزنگاری عمومی شوندکلیدی عمومی الگوریتم

یچکس به جز افرادی که مجاز به دریافت پیام هستند قادر به شکستن اطلاعات کد شده ها هدر این استاندارد

های رمزنگاری چطور باعث شد تا دستیابی به اطلاعات نیستند. شاید از خودتان بپرسید که عمومی شدن الگوریتم

های تواند به دادهدیگر هر شخصی می الگوریتم برای اشخاص غیرمجاز غیرممکن شود، در صورتی که با دانستن

ها هیچ تاثیری اصلی دست یابد. اگر با یک الگوریتم کاملا شفاف و ساده روبرو بودیم عملا وجود این الگوریتم

ا آنقدر بالاست که عملا ههای حیاتی الگوریتم و همچنین پیچیدگی این الگوریتمنداشت اما مشخص نبودن بخش

 .بدون داشتن اطلاعات مورد نیاز شکست آن غیر ممکن است

 باشند.یمگرفته شده است که به معنای پنهان و نوشتن  graphein و kryptos کلمه رمزنگاری از کلمات یونانی

https://www.hamyarit.com/programing/algorithm/
https://www.hamyarit.com/programing/algorithm/
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ترین شود، یکی از سادهمی نیز شناخته شیفت رمز یا ،سزار شیفت ،سزار کد هاینام با که  1رمز سزار ،رمزنگاری در

متن  است که در آن هر حرف در رمز جانشینی این رمز یک نوع .است رمزگذاری هایترین تکنیکشدهو شناخته

    جای به  D ،3شود. برای مثال با مقدار انتقال جایگزین می الفبا با حرف دیگری با فاصله ثابت در آشکار

A  نشیند،می E  ه جایب Bاست که از آن برای ارتباطات گرفته شده ژولیوس سزار ، و الی آخر. نام این روش از

 :های زیر استرمز سزار دارای ویژگی الگوریتم .کردمحرمانه خود استفاده می

 است. یرمزگذار کیتکنی برای رمز سزار روش ساده و آسان کیتکن 

 رمز ساده  است. نیا 

 ست.اثابت با حروف الفبا  تیموقع یتعداد یکند که دارایم رییتغ یهر حرف از متن ساده با حرف 

 :دهدای الگوریتم رمز سزار را نشان مینمودار زیر نحوه اجر

 

                                                 
1 Caesar cipher 

https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%81%D8%AA_%D8%AF%D9%88%D8%B1%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%81%D8%AA_%D8%AF%D9%88%D8%B1%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%81%D8%AA_%D8%AF%D9%88%D8%B1%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%DB%8C%D9%81%D8%AA_%D8%AF%D9%88%D8%B1%D8%A7%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AC%D8%A7%D9%86%D8%B4%DB%8C%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%D9%86%DA%AF%D8%A7%D8%B1%DB%8C_%D8%AC%D8%A7%D9%86%D8%B4%DB%8C%D9%86%DB%8C
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A2%D8%B4%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A2%D8%B4%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D9%85%D8%AA%D9%86_%D8%A2%D8%B4%DA%A9%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%D9%81%D8%A8%D8%A7
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%D9%81%D8%A8%D8%A7
https://fa.wikipedia.org/wiki/%DA%98%D9%88%D9%84%DB%8C%D9%88%D8%B3_%D8%B3%D8%B2%D8%A7%D8%B1
https://fa.wikipedia.org/wiki/%DA%98%D9%88%D9%84%DB%8C%D9%88%D8%B3_%D8%B3%D8%B2%D8%A7%D8%B1
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    :(Bombe Machine) امبب ماشین                        :(Enigma Machine)  انیگما ماشین

 

           

 

 های رمزنگاری متقارنالگوریتم -4

ها استفاده داده  3رمزگشایی و 2رمزگذاری  رمزگذاری متقارن یک روش رمزگذاری است که از یک کلید واحد برای

لمه، یک شماره تواند یک کترین تکنیک رمزگذاری است. کلید مخفی میترین و شناخته شدهکند. این قدیمیمی

تولید شده است.  RNG یا 4یا یک رشته از کارکترها یا اعداد باشد که توسط یک تولید کننده عدد تصادفی ایمن

کند. اشخاصی که از طریق رمزگذاری متقارن در حال طبق قوانین الگوریتم رمزگذاری در کلید تغییر می ،پیام

 .باید کلید را مبادله کنند تا بتوانند اطلاعات را رمزگذاری و رمزگشایی کنندبرقراری ارتباط هستند 

                                                 
2 encryption 
3 decryption 
4 Random Number Generator 
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شوند که توسط کسی که کلید مخفی ها به شکلی تبدیل میقارن، دادههای رمزگذاری متبا استفاده از الگوریتم

یام را داشته برای رمزگشایی را ندارد قابل درک نیست. هنگامی که گیرنده در نظر گرفته شده کلید مخفی پ

  دهد تا پیام به شکل اصلی و قابل فهم برگردد. باشد، عکس عمل رمزگذاری جهت رمزگشایی انجام می

 :شونداصلی در سیستم رمزنگاری متقارن وجود دارد که شامل موارد زیر می هایمؤلفه

 متن ساده  (Plaintext) 

های شود. متن ساده معمولا حاوی دادهقابل فهم که نیاز به رمزگذاری دارد گفته می به پیام اصلی plaintext واژه

 .حساس است که نباید توسط اشخاص غیرمجاز دیده شوند

 کلید  (key) 

شوند. بدون کلید متن رمزگذاری شده قابل رمزگشایی و خواندن کلید به عنوان روش رمزگشایی شناسایی می

دهد. های ایجاد شده در متن ساده را در اختیار شما قرار میها و تعویضنیست. کلید اطلاعات مربوط به همه سوئیچ

بایست بین طرفین به اشتراک گذاشته شود و روش تقارن که نوعی از رمزگذاری است، کلید نیز میدر رمزگذاری م
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رمزگشایی جهانی نیست. امکان رمزگشایی به کلید بستگی دارد، زیرا در نهایت فرستنده و گیرنده کلید را به 

 .گذارنداشتراک می

 همتن رمزنگاری شد  (Cipher Text)   

مقادیر  که رمزگذاری شده و آماده ارسال است. این متن ممکن است مانند یک حاوی متن رمزنگاری متنی است

 .ها باشد و غیرقابل خواندن استتصادفی از داده

 های رمزنگاریالگوریتم -5

های ریاضی هستند که برای تبدیل داده )متن ساده( به متن رمزگذاری یک الگوریتم رمزگذاری در حقیقت فرمول

ها یک الگوریتم برای تغییر داده به روشی قابل پیش بینی از کلید شود. در برخی از رمزگذاریشده استفاده می

توان آن را با استفاده تصادفی به نظر برسند، اما میهای رمزگذاری شده کند، به طوری که حتی اگر دادهاستفاده می

 .دوباره از کلید دوباره به متن ساده تبدیل کرد

را  Z و یا تمام حروف 3را به عدد  N ه حروفتوان در یک متن ساده همیک مثال ساده از الگوریتم رمزگذاری می

 .ا با متن ساده انجام دهدتغییر دهد. این روال ممکن است چندین تغییر )یا جایگشت( ر 1به 

 الگوریتم رمزگشایی -6

ساده تبدیل  در الگوریتم رمزگشایی، کلید مخفی )روش رمزگشایی( بر متن رمزنگاری اعمال شده و آن را به متن

 .دهدذاری را به صورت معکوس انجام میکند. رمزگشایی معمولا رمزگمی

 

 

 



8 

 

 های رمزنگاری متقارنهای الگوریتمبرخی از نمونه -7

های لگوریتمرمزنگاری متقارن کاربردهای زیادی در تکنولوژی امروزه دارد. برخی از کارشناسان امنیت تنها ا

های نامتقارن کنند در صورتی که در بسیاری از موارد کاربردهای این الگوریتم با الگوریتمنامتقارن را پیشنهاد می

 : تند ازهای رمزنگاری متقارن عبارترین الگوریتمفاوت است. برخی از پرکاربردترین و محبوبمت

 AES 

 DES 

 IDEA 

 Blowfish 

 RC4 

 RC5 

 RC6 

 های رمزنگاری متقارنمزایا و کاربرد الگوریتم -8

ر از رمزگذاری ی است، اما بسیار سریعتر و کارآمدتبا این وجود که رمزگذاری متقارن روشی قدیمی برای رمزگذار

های سنگین، ها و استفاده از پردازندهنامتقارن است. رمزنگاری نامتقارن به دلیل مشکلات عملکردی و اندازه داده

کند. با توجه به عملکرد بهتر و سرعت سریعتر رمزگذاری متقارن )در مقایسه با نامتقارن(، ها را متضرر میشبکه

 .شودها( استفاده میمزنگاری متقارن معمولاً در رمزگذاری فله )رمزگذاری مقادیر زیادی از دادهر

رس پایگاه داده مزگشایی در دستبه عنوان مثال برای رمزگذاری پایگاه داده، کلید مخفی فقط برای رمزگذاری یا ر

 :شود عبارتند ازهایی که در آن از رمزنگاری متقارن استفاده میاست. برخی از نمونه

 های پرداخت، مانند معاملات کارت که در آن باید از اطلاعات شخصی و مالی محافظت شود تا از برنامه

 .سرقت هویت یا اتهامات کلاهبرداری جلوگیری شود
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 است یچه کس امیثابت شود فرستنده پ نکهیا یاعتبار برا دییتأ یاستفاده برا. 

 RNG تولید کننده شماره به صورت رندم یا هشینگ یا. 

 های رمزنگاری متقارنمعایب الگوریتم -9

های های آن جنبهترین نقطه ضعفمتأسفانه رمزگذاری متقارن با مشکلات خاص خود همراه است. یکی از مهم

 :مدیریت کلید در آن است که مشکلات زیر را در پی دارد

 فرسودگی کلید 

کند تی را فاش می، اطلاعایکی از مشکلات بزرگ در رمزگذاری متقارن این است که در آن با هر بار استفاده از کلید

یک  تواند توسط مهاجمی برای بازسازی کلید استفاده شود. روش دفاعی در برابر این مشکل نیز استفاده ازکه می

جم بزرگی از سلسله مراتب کلیدی برای اطمینان از عدم استفاده بیش از حد از کلیدهای رمزگذاری اصلی برای ح

 .ها استرمزگذاری داده

 تخصیص داده 

های جاسازی شده برای ثبت های نامتقارن یا کلید عمومی، کلیدهای متقارن دارای فوق دادهرمزگذاری بر خلاف

 .اطلاعاتی مانند تاریخ انقضا یا لیست کنترل دسترسی در استفاده از کلید ممکن نیستند

 زرگمدیریت کلید در مقیاس ب 

توان از طریق دستی و از طریق د کلید در یک طرح کوچک تا متوسط که زیر چندصد نقش دارند میمدیریت چن

شود. های بزرگ، ردیابی انقضا و تنظیم چرخش کلیدها غیر عملی میهای انسانی انجام شود. اما در مقیاسفعالیت

کارت چاپ شده وجود دارد که به ها ا در نظر بگیرید که میلیونهای پرداخت بانکی ربه عنوان مثال در کارت

 .چندین کلید در هر کارت، و به یک سیستم اختصاصی و سیستم مدیریت کلید جامع نیاز دارند
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 (Hashing)  هشینگالگوریتم  -10

ل آن به یک طول دلخواه و تبدیبه معنای دریافت یک رشته با  (Hashing) به زبان ساده، هش کردن یا هشینگ

فرآیند  هشینگ. ترین فرآیندها در رمزنگاری بلاک چین استهشینگ یکی از مهم. یک خروجی با طول ثابت است

ای تواند هر اندازهیمایجاد یک خروجی با اندازه ثابت از یک ورودی با اندازه متغیر است. به عبارتی داده وارد شده 

سیله استفاده از یک ه اندازه ثابتی دارد. این کار به وداشته باشد، اما بدون توجه به آن، داده به دست آمده همیش

 .شوندپیاده می Hashing هایها در قالب الگوریتمشود. این تابعهای ریاضی به نام توابع هش انجام میسری فرمول

رزها شود، اما اصطلاحا توابع هش رمزنگاری، در مرکز رمز ااگرچه در همه توابع هش، از رمزنگاری استفاده نمی

های ها و دیگر سیستمها، بلاک چینروند. به لطف این الگوریتمها به شمار میقرار داشته و جزوی جدانشدنی از آن

ولی و رمزنگاری، توابع هشینگ معم .کنندتوزیع شده به سطوح بالایی از یکپارچگی و امنیت داده دست پیدا می

کسانی یزمان عدم تغییر ورودی، الگوریتم همیشه خروحی قطعی هستند. قطعی بودن به این معنی است که تا 

های لگوریتمبه طور معمول ا .نام دارد (Hash) ، یک هشHashing تولید خواهد کرد. خروجی به دست آمده از تابع

شوند، به این معنی که امکان برگرداندن )رسیدن از هشینگ رمز ارزها به صورت توابع یک طرفه طراحی می

شود این موضوع سبب می .از داردها پردازش نیورودی( بسیار دشوار بوده و در اغلب مواقع به سالخروجی به 

ای دیتا را وارد توان قطعهمشخص کردن ورودی بر اساس هش در دسترس، تقریبا غیر ممکن باشد. به راحتی می

ت. هر چه رسیدن کاملا غیر ممکن استابع و یک خروجی تولید کرد، اما بالعکس آن بسیار دشوار و در بیشتر مواقع 

 .شودتر محسوب میبه داده اولیه بر اساس هش دشوارتر باشد، الگوریتم هشینگ مورد استفاده ایمن

 


